1. Un malware può essere diffuso attraverso:
· Scanner
· Stampante
· Firewall
· Allegato di posta elettronica

2. A cosa si può ricorrere per nascondere un malware in un PC?
· Pretexting
· Firewall
· Rootkit
· Router

3. Quale fra i seguenti elementi può diffondersi via web?
· Phishing
· Cifratura
· Virus
· WPA

4. Quale fra le seguenti azioni aiuta a limitare il rischio di accesso non autorizzato a dati sensibili?
· Crittografare i dati
· Usare un antivirus
· Attivare la funzionalità di completamento automatico
· Ricorrere al cloud computing

5. Quale delle seguenti espressioni rappresenta il concetto di hacking etico?
· Attentare alla sicurezza di dati personali
· Verificare in modo autorizzato e responsabile la sicurezza di un sistema informatico
· Svolgere attività non autorizzate
· Effettuare phishing

6. Un antivirus:
· Rileva tutti i virus in circolazione
· Rileva file infetti e li isola in quarantena
· Rileva file infetti e li fa eliminare dal firewall
· Si aggiorna solo manualmente

7. Un firewall:
· Elimina automaticamente la cronologia di navigazione
· Elimina automaticamente i cookie
· Protegge un PC o una rete da eventuali tentativi di intrusione
· Elimina i malware più efficacemente di un antivirus 

8. Quale tra le seguenti è la password più sicura?
· Sesamo
· AcEk65$41w
· Ciao
· MarioRossi

9. Quale fra i seguenti rappresenta un malware?
· Hotspot
· Router
· Cookie
· Worm

10. A cosa serve un antivirus?
· Effettua copie di backup
· Individua ed elimina agenti malevoli
· Formatta i dati del PC
· Gestisce le password del PC

11. La tecnica di phishing utilizza:
· Siti web
· Backdoor
· Posta elettronica
· Worm

12. Quale fra i seguenti termini rappresenta la frode informatica che dirotta il traffico dati da un sito Internet iniziale ad uno finto?
· Hacking
· Pharming
· Phishing
· Routing

13. Per inibire l’accesso indesiderato a dati sensibili si può ricorrere a:
· Compressione file
· Antivirus
· Firewall
· Crittografia

14. Indicare la corretta definizione di worm:
· Malware in grado di autoreplicarsi
· Virus non in grado di riprodursi
· Backdoor
· Botnet

15. Quale dei seguenti URL individua un sito protetto?
· http://www.testecdl.com
· https://www.secure.com
· http://www.scienza.com
· http://www.sicurrezzainformatica.it

16. Quale fra le seguenti è una tipologia di crimine informatico?
· Hacking etico
· Cifratura dati
· Backup
· Phishing

17. Quale termine indica l’isolamento sicuro di un file?
· Salvataggio
· Restore
· Quarantena
· Password

18. Dove può nascondersi un virus?
· Scheda video
· Monitor
· Pendrive USB
· Scanner

19. Quale fra i seguenti acronimi individua un sistema per accedere in modo protetto ad una rete remota? 
· Wi-Fi
· HTTP
· VPN
· MAC

20. Quale fra le seguenti può rappresentare una limitazione per una applicativo antivirus?
· Richiede la presenza di un firewall
· Non funziona in una rete locale
· Non consente di analizzare unità esterne
· Occorre aggiornarlo frequentemente per garantire la protezione più appropriata

21. Cosa si intende con il termine firewall?
· Componente finalizzato alla protezione di uno o più computer
· Applicativo gestionale
· Strumento per ottimizzare la navigazione web
· Tipo di antivirus

22. Cosa occorre per accedere ad una rete?
· Un nome utente
· Una firma digitale
· Un antivirus
· Un browser

23. Cosa si può fare per incrementare la sicurezza di un PC?
· Installare un software per il controllo dei dati
· Non cambiare mai la password di accesso
· Non aprire mai file allegati di posta elettronica
· Installare un software antivirus

24.  I file contenenti macro:
· Possono essere sempre aperti senza problemi
· Sono file cifrati
· Devono essere aperti con cognizione di causa
· Sono sempre pericolosi

25. Con quale frequenza devono essere eseguite procedure di backup?
· Raramente
· Una volta all’anno
· Frequentemente
· Casualmente

26. Quale fra le seguenti è una tecnica biometrica per il controllo di accesso?
· Touchscreen
· Router
· Password
· Scansione dell’impronta digitale

27. Quale fra i seguenti dati non andrebbe divulgato in un social network
· Squadra preferita
· Età 
· Cibo preferito
· Telefono personale

28.  Indicare l’acronimo che individua un sito sicuro
· WWW
· HTTP
· HTTPS
· FTP

29. Quale fra le seguenti è la sigla che individua il World Wide Web?
· HTTP
· FTPS
· HTTPS
· WWW

30. Cosa è un antivirus?
· Utilità per proteggere la posta elettronica
· Software per proteggere il computer da agenti malevoli
· Utilità per proteggere la navigazione web
· Software per formattare un disco fisso

31. Quale fra i seguenti elementi può rappresentare una minaccia quando si apre un allegato di posta elettronica?
· Può cancellare i file temporanei
· Può cancellare la cronologia web
· Può includere una macro
· Può contenere una password

32. Qual è uno dei vantaggi della crittografia?
· I dati vengono compressi
· I dati sono di dominio pubblico
· I dati per essere letti richiedono una chiave specifica
· I dati non contengono virus

33. Quale fra i seguenti rappresenta una minaccia diretta?
· Password
· Cookie
· Pharming
· Worm

34. Quale fra i seguenti è il metodo più affidabile per eliminare definitivamente i dati di un disco fisso?
· Scansione approfondita
· Deframmentazione
· Formattazione
· Smagnetizzazione

35. Qual è lo scopo dei cavi di sicurezza?
· Impediscono l’accesso non autorizzato ad una rete
· Consentono di accedere ad una LAN
· Aumentano la protezione fisica di apparati di rete
· Rendono sicura la navigazione Internet

36. Lo skimming è una tecnica che ricorre a:
· Router per accedere ad una rete locale
· Firewall per proteggere una rete locale
· Software per la lettura di bande magnetiche di carte e badge
· [bookmark: _GoBack]Device per la lettura di bande magnetiche di carte e badge
